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DELIBERACAO NORMATIVA CGGDIESP-2, DE 30 DE DEZEMBRO DE 20211

Institui a POLITICA DE PROTECAO DE
DADOS PESSOAIS — PPDP no ambito da
Administracdo Publica Estadual e da
providéncias correlatas.

O Comité Gestor de Governanca de Dados e Informagdes do Estado de Sdo Paulo, no
uso das atribuigdes que Ihe foram conferidas pelo Decreto n2 64.790, de 13 de fevereiro
de 2020,

DELIBERA:

Artigo 12 - A POLITICA DE PROTEGAO DE DADOS PESSOAIS (PPDP), a que se refere o
inciso Il do artigo 32 do Decreto n2 65.347, de 13 de fevereiro de 2020, fica instituida
nos termos desta deliberacdo, em conformidade com a Lei Federal n2 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), e alinhada as
diretrizes da Politica de Governanga de Dados e Informagdes do Estado de S3ao Paulo —
PGDI.

§ 12 — Para os fins desta PPDP, sdo adotadas as definicdes constantes do Glossario que

integra este documento como Anexo .

§ 22 — A Politica de Privacidade e Tratamento de Dados Pessoais integra esta PPDP como

Anexo Il.

§ 32 — Normas, procedimentos e padroes especificos serdo desenvolvidos e divulgados
pela Administragao Publica estadual, conforme o Anexo Ill = Providéncias e Documentos

Complementares.

! Publicada no Didrio Oficial do Estado em 31 de dezembro de 2021. Disponivel no link:
http://diariooficial.imprensaoficial.com.br/nav_v6/index.asp?c=31384&e=20211231&p=1
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CAPITULO |
AMBITO DE INCIDENCIA

Artigo 22 - A politica instituida por esta deliberagao:
| - observa as disposicoes da LGPD e do Decreto n2 65.347, de 13 de fevereiro de 2020;

Il - ndo se aplica as operagdes de tratamento de dados pessoais para fins exclusivos de
seguranga publica, defesa nacional, seguranga do Estado ou atividades de investigagao

e repressdo de infragcGes penais;
[l — é de observancia obrigatdria por:

a) orgdos da Administracdo Publica direta, autarquias e fundagGes, sem prejuizo da
aplicagdo subsidiaria e complementar de normas e regras especificas;

b) empresas publicas e sociedades de economia mista controladas pelo Estado,
quando estiverem operacionalizando politicas publicas e no ambito da execugao
delas;

c) pessoas juridicas de direito privado em casos de execucdo descentralizada de
atividade publica, quando houver previsao legal, contratual ou em convénio e

instrumentos congéneres.

CAPITULO I
OBJETIVOS

Artigo 32 - A PPDP tem por objetivos:

| — divulgar as diretrizes estabelecidas pelo Estado de S3o Paulo para operacdes de

tratamento de dados pessoais;
Il — estabelecer responsabilidades e limites de atuacdo aos agentes publicos;

Il — declarar o compromisso do Estado de protecdo do direito a privacidade no

desempenho das atividades estatais.
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Paragrafo unico — As disposi¢des desta PPDP aplicam-se a toda operagdo de tratamento
de dados pessoais realizada pela Administracdo Publica estadual, sem limitagGes,
devendo ser respeitadas por agentes publicos, bem como por aqueles que:
1. realizem operacgdes de tratamento de dados pessoais em nome do Estado;
2. compartilhem dados pessoais com o Estado ou com terceiros em nome do
Estado;
3. utilizem a infraestrutura fornecida pelo Estado para tratamento de dados

pessoais.

CAPITULO Il
TRATAMENTO DE DADOS PESSOAIS

Secao |
Principios da Prote¢dao dos Dados Pessoais

Artigo 42 - Além daqueles relacionados no artigo 52 da PGDI, a PPDP observa os
principios gerais de protecdo de dados pessoais e os direitos do titular previstos na

LGPD.

Secao Il
Finalidades e Bases legais para Tratamento de Dados Pessoais

Artigo 52 - O tratamento de dados pessoais pela Administracdo Publica observa as
disposi¢des previstas no Capitulo IV da LGPD, com vistas ao atendimento de finalidade
publica, na persecucdo do interesse publico, com o objetivo de executar as

competéncias legais ou cumprir as atribui¢des legais do servigo publico.

§12 - A cada finalidade corresponde um fundamento legal, considerando o principio da
legalidade, que autoriza o tratamento de dados pessoais, inclusive de criangas e

adolescentes, segundo as hipdteses:
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1. execugdo de Politicas Publicas, previstas em leis e regulamentos ou respaldados
em contratos, convénios ou instrumentos congéneres (artigo 7°, lll da LGPD);

2. tratamento compartilhado de dados necessarios a execugdo, pela Administragao
Publica, de politicas publicas previstas em leis ou regulamentos (artigo 11, I, b
da LGPD);

3. competéncias legais ou atribuicdes legais do servico publico (artigo 23 da LGPD).
§22 - A definicdo da finalidade e a atribuicdo dos fundamentos legais a que se referem
os artigos 72 e 11 da LGPD considera:

1. oservigo a ser prestado ao particular;
2. acompeténcia estadual na matéria;

3. os dados pessoais cuja coleta é necessaria a luz da finalidade do tratamento.

§32 - Os fundamentos legais adotados para o tratamento de dados pessoais pela
Administracdo Publica estadual sdo atribuidos de acordo com as finalidades do

tratamento a luz do caso concreto.

§42 - O consentimento do titular de dados pessoais sera exigido para desempenho de
atividades excepcionais, em conformidade com o servico publico prestado e as diretrizes
emanadas pelos 6rgdos e entidades com atribuigdo na matéria, mediante prévia
consulta ao Comité Gestor de Governanca de Dados e Informacgoes, conforme Anexo Il

— Providéncias e Documentos Complementares.

§52 - O tratamento de dados pessoais de criancas e adolescentes sempre deve ocorrer

em seu melhor interesse.

§62 - As informacGes sobre o tratamento de dados de criancas e adolescentes devem
ser fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas do
titular, de forma a proporcionar a informacdo necessaria aos pais ou ao responsavel

legal e adequada ao entendimento da crianca e adolescente.

§72 - As hipdteses de tratamento de dados pessoais pela Administragao Publica, assim

como a respectiva previsao legal, a finalidade, os procedimentos e as praticas utilizadas
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devem ser prévia e expressamente divulgadas em veiculos de facil acesso,
preferencialmente nos sitios eletronicos dos orgdos e entidades, observadas as

disposi¢des do Anexo Il — Politica de Privacidade e Tratamento de Dados Pessoais.

Secao lll
Agentes de Tratamento
Artigo 62 - S3o agentes de tratamento, em conformidade com os conceitos
estabelecidos pela LGPD, as orienta¢Oes e regulamentacdo emanadas da Autoridade

Nacional de Protecdo de Dados (ANPD) e o disposto no Decreto n2 65.347/2020:

| - Estado de S3o Paulo, que exerce o | No ambito da Administracdo Publica
papel de controlador de dados pessoais, | Direta, as decisbes referentes ao
por intermédio dos Secretarios de | tratamento de dados pessoais cabem ao
Estado, do Procurador Geral do Estado e | Estado de S3ao Paulo, cujas atribuigdes de
do Chefe do Poder Executivo; controlador, por forca da
desconcentracdao administrativa, sao
desempenhadas pelos 6érgdos publicos
gue o integram, respeitadas suas
respectivas competéncias e campos

funcionais.

Il - Entidades da Administragao Publica | As entidades, com personalidade juridica
Indireta propria, que compdem a Administracdo
Publica Indireta assumem a posi¢cdao de
controlador — quando detém poder de
decisdo sobre as finalidades e elementos
essenciais de tratamento de dados

pessoais — ou de operador — quando
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realizam o tratamento de dados pessoais
de acordo com os interesses de outro

agente de tratamento.

Pessoas naturais que ocupam cargo ou

emprego ou exercem fungdo na

Administragao Publica Direta ou Indireta

N3ao sdo considerados agentes de

tratamento, pois atuam de forma

subordinada em nome da pessoa juridica

a qual estdo vinculados.

Terceiros

Terceiros que nao integram a estrutura

da Administracdo Publica Direta e
Indireta do Estado de Sdo Paulo, mas que
com ela mantenham vinculo contratual
ou de parceria, cujo instrumento juridico
especifico estipule a realizagdo de
operacdao de tratamento de dados
pessoais, na forma do artigo 26 da LGPD.
Os terceiros podem atuar na condicao de
controlador — quando detiverem poder
de decisdao sobre as finalidades e
elementos essenciais de tratamento de
dados pessoais — ou operador — quando
realizarem o tratamento de dados
pessoais de acordo com os interesses do
Estado de S3o Paulo ou das entidades da

Administragao Publica Indireta.
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Secao IV
Comité Gestor de Governanca de Dados e Informag6es do Estado de Sdo Paulo

Artigo 72 - O Comité Gestor de Governanga de Dados e Informagdes do Estado de Sao
Paulo atua como auxiliar do controlador, nos termos do artigo 32 do Decreto n2 65.347,
de 9 de dezembro de 2020, cabendo-lhe examinar e aprovar as propostas de adaptacao

a PPDP, formuladas por érgdos e entidades estaduais.

SecaoV
Encarregado de Dados Pessoais

Artigo 82 — A identidade e as informacdes de contato dos Encarregados pelo Tratamento
de Dados Pessoais sdao divulgadas no sitio eletrénico da Central de Dados do Estado de

S3o Paulo — CDESP.

Paragrafo Unico — Sem prejuizo do disposto no “caput” deste artigo, cabe as autarquias,
fundagdes, empresas publicas e sociedades de economia mista designar e fazer publicar
em sitio eletronico proprio a identidade e as informacgGes de contato do respectivo

encarregado pelo tratamento de dados pessoais naquele ambito.

Artigo 92 - Aos Encarregados pelo Tratamento de Dados Pessoais da Administragao
Direta e da Indireta, cabe exercer as atividades relacionadas no § 22 do artigo 43 da

LGPD e outras que vierem a ser definidas pela ANPD, especialmente:

| — centralizar o recebimento das comunicacoes da ANPD direcionadas aos respectivos

controladores e coordenar a adogao das providéncias necessarias ao atendimento;

Il — orientar, com o apoio das Comissoes de Avaliacdo de Documentos e Acesso (CADAs),
os agentes publicos e os contratados da Administracdo Publica estadual a respeito das

praticas a serem adotadas para a protecao de dados pessoais;
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[l — adotar as medidas necessarias a elaboragdo e publicagao dos Relatorios de Impacto

a Protecdo de Dados (RIPD), na forma solicitada pela ANPD;

IV — receber e encaminhar ao 6rgdao ou entidade responsavel pela adogao de
providéncias correlatas, as sugestdes pertinentes e a relacdo das medidas voltadas a

cessagdo de eventual violagdo a LGPD; e

V — executar as demais atribuigdes determinadas pelo controlador ou estabelecidas em

normas complementares.

§12 - Ao Encarregado pelo Tratamento de Dados Pessoais da Administragao Direta, nos

termos do Decreto n? 65.347, de 9 de dezembro de 2020, cabe também:

1. subsidiar o Comité Gestor de Governanga de Dados e Informagdes do Estado de Sao
Paulo com dados e informacgdes que viabilizem a coordenacdo das acdes de protecdo de

dados pessoais no ambito da Administragao Publica estadual; e

2. atuar em constante interlocucdo com os Servicos de Informacdo ao Cidad3do (SICs),
contando com o apoio técnico da Coordenadoria de Tecnologia da Informagdo e
Comunicacdo — COORTIC, da Subsecretaria de Servicos ao Cidaddo, Tecnologia e
Inovacdao — SSCTI, da Secretaria de Governo e de quaisquer outras unidades

administrativas que se fizerem necessarias.

§22 — Mediante requisicdo do Encarregado, os 6rgaos e as entidades da Administracdo
Publica estadual devem encaminhar, no prazo assinalado na requisi¢ao, as informagdes

necessarias ao atendimento de solicitacdes da ANPD.

Secao VI
Direitos dos Titulares de Dados Pessoais

Artigo 10 - Ao titular de dados pessoais sao garantidos os direitos previstos na Lei
federal n? 12.527, de 18 de novembro de 2011, na LGPD, no Decreto n? 58.052, de 16

de maio de 2012, e no Decreto n2 65.347, de 9 de dezembro de 2020, e, em especial, o
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direito de obter, a qualquer momento e mediante requisicdo, em relacao aos seus dados

pessoais:

| — confirmacgdo da existéncia de tratamento;

Il — acesso aos dados;

[ll — corregdo de dados incompletos, inexatos ou desatualizados;

IV — anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou

tratados em desconformidade com o disposto na legislacdo de protecdo de dados;

V — portabilidade dos dados a outro fornecedor de servico ou produto, mediante

requisicdo expressa, de acordo com a regulamentacdo da ANPD;

VI — eliminagdo dos dados pessoais tratados com o consentimento do Titular de Dados
Pessoais, exceto nas hipdteses em que a conservacdo dos dados for legalmente

autorizada;

VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou

uso compartilhado de dados;

VIl - informacdo sobre a possibilidade, quando existente, de ndo fornecer

consentimento e sobre as consequéncias da negativa, quando cabivel,
IX — revogagao do consentimento, quando cabivel;

X — oposicdo a tratamento realizado com fundamento em uma das hipdteses de

dispensa de consentimento, em caso de descumprimento ao disposto na LGPD;

XI — solicitacdo de revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os

aspectos de sua personalidade.

Paragrafo unico — Nas hipdteses em que o tratamento ja tenha sido autorizado pelo

Titular de Dados Pessoais mediante consentimento expresso, eventuais mudancas da
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finalidade que ndo sejam compativeis com os termos em que foi dado o consentimento
original devem ser informadas previamente ao Titular de Dados Pessoais, que podera

revogar o consentimento original, caso discorde da alteragao.

Artigo 11 - Os requerimentos do Titular de Dados Pessoais devem ser dirigidos ao
Encarregado pelo Tratamento de Dados Pessoais ou ao Servigo de Informagdo ao

Cidadao (SIC) do 6rgao ou entidade interessados.

Paragrafo Unico — Os requerimentos a que alude o “caput” deste artigo devem observar
0s prazos e procedimentos previstos na Lei federal n2 12.527, de 18 de novembro de

2011.

Secao VII
Tratamento de Dados Pessoais (Ciclo de Vida dos Dados Pessoais)

Artigo 12 - Ao realizar operacdo de tratamento de dados pessoais, a Administracao
Publica estadual se limitara a utilizar os dados pessoais estritamente necessarios ao
alcance da finalidade a que se destina a operacao correspondente, observando-se o

principio da necessidade, previsto no artigo 69, lll, da LGPD.

Artigo 13 - A Administracdo Publica estadual deverd prestar, ao titular de dados
pessoais, informagdes claras, precisas e facilmente acessiveis a respeito das operagdes
de tratamento realizadas e os agentes de tratamento responsaveis, visando atender ao

principio da transparéncia, previsto no artigo 62, VI, da LGPD.

Paragrafo uUnico — As informacOes a que se refere o “caput” deste artigo incluem as

finalidades, as hipdteses de tratamento e as informagdes de contato do Encarregado.
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Secao VIII
Coleta de Dados Pessoais

Artigo 14 - A coleta de dado pessoal podera se dar por meio de sistemas de informacao
ligados a sites e aplicativos, pelo recebimento de arquivos, bem como em meio fisico,

mediante preenchimento de formularios, listas ou registro de interacdo presencial.

Artigo 15 - O titular deve ser informado a respeito da finalidade do tratamento no
momento da coleta dos dados pessoais e, nos casos de impossibilidade imediata, tdo

logo seja possivel.

§12 - A observancia do principio da transparéncia podera se dar mediante acesso
facilitado a Politica de Privacidade e Tratamento de Dados Pessoais especifica do érgao
ou entidade, que devera ser elaborada nos moldes constantes do Anexo |l desta

deliberagao.

§22 - A transparéncia também deve ser observada nos casos de coleta de dados pessoais
por meio de cookies em sites mantidos pela Administragao Publica estadual, mediante

a disponibilizacdo de “Aviso de Cookies”.

Secao IX
Uso de Dados Pessoais

Artigo 16 - O tratamento dos dados pessoais é realizado nos limites das finalidades
informadas por ocasido da respectiva coleta, com fundamento na LGPD.

§12 - O tratamento, pela Administragao Publica estadual, de dados de acesso publico ou
tornados manifestamente publicos pelo titular deve respeitar os direitos do titular e os

principios da protecdo de dados pessoais.

11



SAO %ULO

GOVERNO DO ESTADO

| Secretaria de Governo

§22 - A possibilidade excepcional de tratamento do dado pessoal para finalidade diversa
daquela informada no momento da coleta deverd observar as disposi¢cdes da LGPD, bem

como preservar os direitos do titular.

Segao X
Transferéncia, Uso compartilhado e Compartilhamento de Dados Pessoais

Artigo 17 - O uso compartilhado de dados pessoais pela Administragdao Publica estadual
atende a finalidades especificas de execucdo de politicas publicas e atribuicdo legal, e
respeita os principios de protecdo de dados pessoais previstos na LGPD.

§12 - Os dados pessoais devem ser mantidos em formato interoperavel e estruturado
para o uso compartilhado, com vistas a execucao de politicas publicas, a prestacao de
servicos publicos e a descentralizacdo da atividade publica.

§22 - Sem prejuizo dos dados pessoais armazenados em meios fisicos, as operagdes de
tratamento devem se dar preferencialmente por meio da Central de Dados do Estado
de Sao Paulo (CDESP).

§32 - O compartilhamento de dados pessoais no ambito da Administracdo Publica
estadual dar-se-3 mediante acesso de agentes publicos designados e habilitados, por

meio da CDESP, preferencialmente.

Artigo 18 - A transferéncia de dados pessoais a terceiros ocorrera exclusivamente nas

hipdteses e na forma prevista na LGPD.

Artigo 19 - Os dados pessoais somente sdao compartilhados com entidades privadas
mediante existéncia de formal autorizacao, a qual somente sera emitida nos casos de:
l. execugao descentralizada de atividade publica, exclusivamente para esse fim
especifico e determinado;

Il. dados acessiveis publicamente;

12
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Il. previsdo legal;
V. transferéncia respaldada em contratos, convénios ou instrumentos congéneres

comunicados previamente a ANPD, nos termos do artigo 26, § 22 da LGPD;

V. prevencado de fraudes e irregularidades;
VI. protegdo a seguranca e a integridade do Titular de Dados Pessoais; ou
VII. com o consentimento do Titular de Dados Pessoais.

Paragrafo unico - O compartilhamento de dados e informagdes que integram a CDESP
ocorrera exclusivamente por meio de seu portal, mediante autorizacdo do Comité
Gestor de Governanga de Dados e Informagdes do Estado de S3ao Paulo, nos termos dos

artigos 29, 32 e 52, VI, do Decreto n? 64.790/2020.

Artigo 20 - O terceiro que receber os dados pessoais, sob as penas da lei, devera realizar
as operacgOes de tratamento com estrita observancia da LGPD, desta deliberacdo e das

orientagdes constantes de instrumento especifico que discipline o compartilhamento.

Secao XI
Armazenamento de Dados Pessoais

Artigo 21 - Os dados pessoais sdo armazenados por periodo limitado, em conformidade

com a finalidade especifica do tratamento.

Paragrafo tinico — Os dados pessoais podem ser armazenados apos atingida a finalidade

do tratamento nos casos de cumprimento de obrigagao legal ou regulatéria.

Artigo 22 - Os meios fisicos e digitais de armazenamento dos dados pessoais devem

preservar a sua seguranga e qualidade, bem como sua autenticidade e atualidade, em

conformidade com a finalidade do tratamento.

13
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Secao Xll
Eliminagao dos Dados Pessoais

Artigo 23 - Apds cumprida a finalidade do tratamento e findo o prazo de
armazenamento autorizado em norma legal ou regulatéria, os dados serdo eliminados
de modo seguro, independentemente se armazenados em meios fisicos ou digitais.

§12 - A solicitagdo do titular de eliminagdo ou oposicao podera ser indeferida,
motivadamente, quando houver fundamento legal para o tratamento do dado,

independentemente de consentimento.

§22 - O processo de eliminacdo de documentos devera ser feito em conformidade com
a avaliacdo conduzida pelas ComissGes de Avaliacdo de Documentos e Acesso (CADA),
de acordo com tabelas de temporalidade de documentos do Arquivo Publico do Estado,

nos termos do Decreto n? 48.897/2004.

§32 - A eliminacdo de documentos que ndo constem da Tabela de Temporalidade de
Documentos das atividades-meio, ou das Tabelas de Temporalidade de Documentos das
atividades-fim dos érgdaos da Administracao Publica Estadual, serd realizada mediante

autorizacdo do Arquivo Publico do Estado.

Secao Xlil
Normas Internas, Procedimentos e Documentag¢ao das Operagoes de Tratamento

Artigo 24 - As medidas técnicas e administrativas adotadas pela Administracdo Publica

estadual abrangem atividades de treinamento e capacitagao.
Artigo 25 - As normas internas e os procedimentos voltados ao desenho de estratégias

e regras operacionais de tratamento de dados devem ser elaborados com base nesta

PPDP e na PGDI.

14
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§12 - Cada 6rgdo e entidade estadual podera adaptar normas internas e procedimentos
as respectivas especificidades desde que compativeis com as diretrizes desta PPDP e da

PGDI.

§22 - As propostas de adaptacdo elaboradas nos termos do §12 deste artigo devem ser
submetidas a andlise do Comité Gestor de Governanga de Dados e Informagdes do

Estado de Sdo Paulo.

§ 32 - Os processos de tratamento sob responsabilidade da Administracdo Publica
estadual devem ser documentados, nos termos do artigo 12 das Disposi¢cdes Transitorias

do Decreto n? 65.347/2020.

§ 42 - A documentagdo de que trata o § 22 deste artigo deve integrar o Inventario de
Processos de Tratamento de Dados Pessoais a ser mantido pelo 6rgdo ou entidade
estadual, discriminando, no minimo, o fundamento legal para o tratamento, a
finalidade, a existéncia de compartilhamento e o respectivo instrumento, bem como o

local de custdodia ou armazenamento.

§52 - Cabe as Secretarias de Estado e a Procuradoria Geral do Estado providenciar o
registro no Inventdrio de Processos de Tratamento de Dados Pessoais dos bancos de
dados e informagdes pessoais, estruturados ou nao, em suporte fisico ou eletrdénico, sob
sua responsabilidade, com posterior encaminhamento ao Encarregado de Dados
Pessoais da Administragao Direta e ao Comité Gestor de Governanga de Dados e

Informacdes do Estado de Sdo Paulo.

§ 62 - Na Administragdao Publica Indireta, cada entidade deve elaborar o respectivo
Inventario de Processos de Tratamento de Dados Pessoais, comunicando ao respectivo
Encarregado de Dados Pessoais e ao Comité Gestor de Governanca de Dados e

Informacgodes do Estado de Sdo Paulo.
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Secdo XIV
Relatério de Impacto a Protecao de Dados

Artigo 26 - Para as operagles de tratamento que envolvam risco a garantia dos
principios gerais de protecdo de dados pessoais ou as liberdades civis e direitos
fundamentais dos Titulares de Dados Pessoais, o Encarregado de Dados Pessoais devera

elaborar Relatério de Impacto a Protecdo de Dados (RIPD).

§12 - No ambito da Administracdo Direta, o Encarregado de Dados Pessoais conta com
o apoio dos Chefes de Gabinete das Secretarias de Estado e da Procuradoria Geral do
Estado, podendo solicitar a essas autoridades a elaboracdo do RIDP, para posterior

validacao.

§22 - O RIPD deve ser elaborado em conformidade com a regulamenta¢do emanada da
ANPD, contendo, no minimo, a descricdo dos dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranca das informacdes e a analise do controlador

com relagao a medidas, salvaguardas e mecanismos de mitigagao de risco adotados.

§32 - Mesmo nos casos de inaplicabilidade da LGPD por forca do disposto no artigo 49,

Il e § 19, o RIPD deve ser elaborado e apresentado a ANPD, caso haja solicitacdo.

Sec¢ao XV
Transferéncia Internacional de Dados

Artigo 27 - A transferéncia internacional de dados pessoais independe de volumetria,

frequéncia ou meio, sendo realizada em conformidade com o disposto nos artigos 33 a

36 da LGPD.
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Secao XVI
Seguranc¢a da Informacgao

Artigo 28 — Os agentes publicos devem observar as diretrizes sobre seguran¢a da

informacdo previstas na PGDI.

Secao XVl
Incidentes de Seguranga com Dados Pessoais

Artigo 29 - Todo incidente de seguranga com dados pessoais, confirmado ou sob
suspeita, deve ser imediatamente comunicado pelos orgdos e entidades da
Administragao Publica estadual ao respectivo Encarregado pelo Tratamento de Dados
Pessoais, que deverd comunicar ao Comité Gestor de Governanca de Dados e
Informagdes do Estado de Sao Paulo, conforme Anexo Il — Providéncias e Documentos

Complementares.

§12 - O Comité Gestor de Governanga de Dados e Informagdes do Estado de S3o Paulo
procederd a anadlise e classificagdo do incidente e, caso constatado risco ou dano
relevante aos Titulares de Dados Pessoais, o colegiado determinara que se proceda a

notificagdo dos individuos afetados, agentes publicos e autoridades interessadas.

§292 - Caberd aos Encarregados comunicar ao Titular de Dados Pessoais e a ANPD a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos

Titulares de Dados Pessoais.

§32 - Os Chefes de Gabinete das Secretarias de Estado e da Procuradoria Geral do
Estado, em interlocugdo com o Encarregado de Dados Pessoais da Administracdo Publica
Direta do Estado de Sao Paulo, devem instituir, no respectivo ambito de atuacdo, grupo
multidisciplinar responsavel por atuar na contengdo e resposta de incidentes de

seguranc¢a com dados pessoais.
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CAPITULO IV
DISPOSICOES FINAIS

Artigo 30 - As violagdes as disposi¢cdes desta PPDP estdo sujeitas a apuragao e sangao,

de acordo com a legislacdo aplicavel.

Artigo 31 — A partir desta PPDP serdo desenvolvidos Manuais Técnicos e Operacionais a
respeito da aplicacdo das diretrizes, bem como de agdes de capacitacdo direcionadas
aos agentes publicos, conforme Anexo Il — Providéncias e Documentos

Complementares.

§12 — A qualquer tempo, o Comité Gestor de Governanga de Dados e Informagdes do
Estado de Sao Paulo podera modificar as indicacdes contidas no Anexo Il - Providéncias
e Documentos Complementares.

§22 - Eventuais alteracoes nesta PPDP ou em seus documentos complementares serdo

imediatamente divulgadas.

Artigo 32 - Esta deliberacdo entra em vigor na data de sua publicacdo.
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ANEXO |
Glossario

Administragdo Publica estadual: Administracdo Publica estadual compreende todos os
orgdos publicos e entidades integrantes da Administracdo Direta e Indireta do Estado de
S3do Paulo. Para os fins deste documento podera ser simplesmente designada como
Administracao.

Central de Dados do Estado de S3ao Paulo — CDESP: instituida pelo Decreto n9
64.790/2020, constitui repositério eletronico de dados e informacgdes, estruturados ou
nao, gerados ou coletados pela Administragao Publica estadual.

Comité Gestor de Governan¢a de Dados e Informag¢des do Estado de Sao Paulo: 6rgao
colegiado de carater consultivo, normativo e deliberativo, responsavel pela gestao da
CDESP e por auxiliar o controlador no desempenho das atividades indicadas no artigo 32
do Decreto n2 65.347/2020.

Consentimento: manifestagao livre, informada e inequivoca pela qual o Titular de Dados
Pessoais concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Cookies: arquivos de informagdo armazenados no computador ou dispositivos moveis
do usudrio, através do navegador de internet (browser), permitindo que, durante um
periodo, um website “se lembre” das agdes e preferéncias registradas em nome do
usudrio. Por meio de cookies, ao regressar a um website que o usuario ja visitou, suas
preferéncias de navegacdo serdo automaticamente aplicadas (tais como idioma, fonte,
forma de visualizacdo etc.). Os cookies podem ser persistentes (que expiram quando o
usuario fecha o navegador) ou de sessao (que permanecem no computador do usuario
mesmo apos fechar a sessdo ou até a sua exclusdo).

Dado: parte elementar da estrutura do conhecimento, incapaz de, por si s, gerar
conclusdes inteligiveis ao destinatario, mas computaveis.

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizagcdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

Dado Pessoal: informacdo relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
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politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Encarregado de Dados Pessoais: pessoa indicada pelo controlador e operador para
atuar como canal de comunicagdo entre o controlador, os Titulares de Dados Pessoais e
a Autoridade Nacional de Protecdo de Dados (ANPD).

Incidente de Segurang¢a com Dados Pessoais: qualquer evento adverso confirmado,
relacionado a violagdo na seguranca de dados pessoais, tais como acesso nao
autorizado, acidental ou ilicito que resulte na destruigdo, perda, alteragao, vazamento
ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os quais
possam ocasionar risco para os direitos e liberdades do Titular de Dados Pessoais.

Informagdo: conjunto de dados que, processados ou ndo, podem ser utilizados para
producdo, transmissao e compartilhamento de conhecimento, contidos em qualquer
meio, suporte ou formato.

Inventdrio de Processos de Tratamento de Dados: é o registro das operacdes de
tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados em nome do controlador.

by

Relatério de Impacto a Protecao dos Dados Pessoais (RIPD): documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco.

Titular de Dados Pessoais: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento.

Tratamento de Dados Pessoais: toda operacado realizada com dados pessoais, como as
que se referem a coleta, produgdo, recepgdo, classificagdao, utilizagao, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagao, avaliagdo ou controle da informagao, modificagdo, comunicagao,
transferéncia, difusdao ou extragao.
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ANEXO IT

Politica de Privacidade e Tratamento de Dados Pessoais

O Estado de Sdo Paulo adota a Politica de Privacidade e Tratamento de Dados Pessoais,
cabendo aos demais 6rgaos e entidades da Administra¢ao Publica estadual considerar este
modelo para a elaboracdo de suas respectivas Politicas de Privacidade, as quais devem

ser publicadas em seus sitios eletronicos.

POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS
PESSOAIS

1. INTRODUCAO

A presente Politica demonstra o compromisso do ESTADO DE SAO PAULO com a
observancia das disposi¢cdes legais e regulamentares aplicaveis nas operacdes de
tratamento de dados pessoais de particulares (“Titular”), realizadas em conformidade com
os principios da Administragdo Publica, na persecucdo do interesse publico e com o
objetivo de executar as competéncias e atribui¢des legais do servigo publico, observados
a Lei federal n® 13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais” ou “LGPD”) e
o Decreto n°® 65.347/2020.

Esta Politica podera sofrer atualizagdes a qualquer tempo, as quais serao divulgadas e
consultadas no sife [link para o respectivo sitio eletronico].

2. SUMARIO

Como e por que tratamos Dados Pessoais
Seguranca dos Dados

Armazenamento dos Dados

Quando compartilhamos Dados

Direitos dos Titulares

Uso de Cookies

Canais de atendimento

Glossario

NN N AN

21



Como e por que
tratamos Dados?

Seguranca dos
Dados

Armazenamento
dos Dados

Quando
compartilhamos
Dados?

SAO PAULO

GOVERNO DO ESTADO

| Secretaria de Governo

O ESTADO DE SAO PAULO trata Dados Pessoais de particulares
para diversas finalidades, de acordo com o servigo publico prestado ou
atribuicao legal desempenhada, com estrita observancia da legislacao
aplicavel. O tratamento de Dados Pessoais ocorrerd sempre que
necessario para execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos e convénios da
Administragdo Publica ou, ainda, quando necessario a execucdo de
competéncias ou atribui¢des legais do servigo publico.

O ESTADO DE SAO PAULO emprega os melhores esforcos para
preservar a privacidade e a seguranca de ambientes fisicos ou
eletronicos, adotando medidas técnicas e organizacionais, fisicas (como
acesso restrito a pessoas autorizadas) e administrativas (como, por
exemplo, normas de seguranga, treinamentos e conscientizacdo de
servidores e agentes publicos), que objetivam mitigar riscos de
ocorréncia de incidentes de segurancga.

Os Dados Pessoais sdo armazenados pelo periodo necessario para o
cumprimento das finalidades que justificaram a sua coleta. O periodo
de armazenamento serd variavel de acordo com a finalidade para a qual
as operacgdes de tratamento sdo realizadas e o prazo de armazenamento
autorizado em norma legal ou regulatoria.

O ESTADO DE SAO PAULO podera compartilhar Dados Pessoais
caso seja necessario para o atendimento dos preceitos da Administragao
Publica, de finalidade publica ou na persecu¢do do interesse publico,
sempre observado o principio da legalidade, nas seguintes hipoteses:

¢ Quando necessario a execugdo descentralizada de atividade publica,
exclusivamente para esse fim especifico e determinado, podera haver
compartilhamento com entidade privada;

¢ Nos casos em que os Dados Pessoais sejam acessiveis publicamente,
observada legislagdo especifica;

¢ Quando respaldado em contratos, convénios ou instrumentos firmados
pela Administracdo Publica com entes privados;

¢ Para prevencao de fraudes e irregularidades;

e Para protecdo a seguranca e a integridade do Titular de Dados Pessoais.
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O ESTADO DE SAO PAULO garante que os terceiros autorizados a
receber Dados Pessoais observam as diretrizes desta Politica e demais
normativos internos, a Lei Geral de Protecdo de Dados Pessoais e as
orientagdoes da Administragao Publica estadual.

A Lei Geral de Protecdo de Dados Pessoais prevé ao Titular
determinados direitos relativos aos respectivos Dados Pessoais, sem
prejuizo de outros, previstos em demais leis:

e Confirmacao: o direito de confirmar a existéncia do tratamento dos
seus dados pessoais pelo ESTADO DE SAO PAULO.

e Acesso: o direito de ser informado e ter acesso aos seus dados pessoais
sob tratamento do ESTADO DE SAO PAULO.

* Correcao: o direito de solicitar a atualizacdo ou alteragao de Dados
Pessoais desatualizados, incompletos ou incorretos.

* Eliminacao: o direito de ter seus Dados Pessoais eliminados nas
hipoteses em que o tratamento se deu com o consentimento do Titular.

¢ Anonimizacido ou bloqueio: o direito de solicitar que os Dados
Pessoais excessivos ao tratamento sejam submetidos a anonimizagao ou
que este tratamento excessivo seja suspenso pela Administragao Publica.

e Revogacio: o direito de revogar o consentimento para as finalidades
de tratamento de Dados Pessoais a ele atreladas, quando aplicavel.

¢ Informacio sobre ndo fornecer consentimento e as consequéncias da
negativa, quando aplicavel.

e Oposicao: o direito do Titular se opor ao tratamento de Dados
Pessoais que esteja desalinhado as determinacdes da Lei Geral de
Protecao de Dados Pessoais.

¢ Portabilidade: solicitar a portabilidade dos seus dados pessoais, de
acordo com a regulamenta¢do da Autoridade Nacional de Protecdo de
Dados.

¢ Informacao sobre entidades publicas e privadas com as quais o
ESTADO DE SAO PAULO realizou uso compartilhado de Dados
Pessoais.

e Revisido de decisdes tomadas unicamente com base em tratamento
automatizado de Dados Pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo ¢ de crédito ou os aspectos de sua personalidade.
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Com o intuito de melhorar a navegabilidade em suas plataformas
digitais, o ESTADO DE SAO PAULO faz uso de Cookies, que
consistem em arquivos digitais em formato de texto coletados e
armazenados durante a navegacdo. Os Cookies sao utilizados para
aprimorar a experiéncia do usudrio, tanto em termos de performance,
como em termos de usabilidade da plataforma digital, uma vez que os
conteudos disponibilizados serdo otimizados, ajustados de acordo com
as preferéncias sistémicas e, em casos especificos, utilizados para
compilar estatisticas andnimas.

A utilizagdo de Cookies € recorrente em plataformas digitais e o seu uso
nao prejudica os dispositivos em que sao armazenados, sendo possivel
gerencia-los diretamente nas op¢des do navegador de internet utilizado
pelo Titular.

O Titular poderd encaminhar davidas, solicitagdes e reclamagdes ao
Encarregado pelo Tratamento de Dados Pessoais:

- Nome do Encarregado
- e E-mail:
. » Telefone:

Estamos disponiveis para atendimento de segunda-feira a sexta-feira, das
Oh as 17h.

Autoridade Nacional de Protecio de Dados (ANPD): 6rgao da
Administragdo Publica responsavel por zelar, implementar e fiscalizar o
cumprimento da LGPD em todo o territorio nacional.

Anonimizacao: Utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacdo, direta ou indireta, a um individuo.

Dados Pessoais: Dados relacionados a pessoa natural identificada ou
identificavel.

Decisdes unicamente automatizadas: Trata-se de decisdes que afetam
um individuo e que foram programadas para funcionar automaticamente,
sem a necessidade de uma operacdo humana, com base em tratamento
automatizado de Dados Pessoais.

Encarregado de Dados Pessoais: Pessoa indicada pelo ESTADO DE
SAO PAULO para atuar como canal de comunicacio entre o
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controlador, os titulares dos dados e a Autoridade Nacional de Protecdo
de Dados (ANPD).

Tratamento: Toda operagdo realizada com Dados Pessoais, como as que
se referem a coleta, producao, recepgao, classificagao, utilizagdo, acesso,
reproducdo, transmissdo, distribui¢do, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacgao,
modifica¢do, comunicacao, transferéncia, difusao ou extragao.
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POLITICA DE PROTECAO DE DADOS PESSOAIS — PPDP
ANEXO Ill
PROVIDENCIAS E DOCUMENTOS COMPLEMENTARES

1 - Introducao

Este ANEXO Ill apresenta de forma integrada as medidas a serem planejadas e desenvolvidas
pela Administragdo Publica estadual para atender a PPDP, podendo ser complementadas por
acles de capacitagdo, treinamento e comunicac¢do interna. Esta relacdo de providéncias e
documentos complementares também embasarda o monitoramento da implementagao das
diretrizes da PPDP. O conteudo deste ANEXO Il podera ser revisado e atualizado sempre que
necessario.

2 — Organizagao dos temas

A relagdo das medidas complementares a serem providenciadas foi organizada da seguinte

forma:

1.

Cada item decorrente das diretrizes da PPDP esta descrito e indica a providéncia a ser
tomada.

As diferentes providéncias podem ser agrupadas em a¢des ou documentos comuns.

Os responsaveis indicados poderdo, quando necessario e em atengao as boas praticas
de governanca, solicitar a participacdo de outros érgaos ou entidades, conforme o tema
tratado e as respectivas competéncias.

A tabela a seguir apresenta:

a.
b.

a descricdo do item para desenvolvimento conforme os dispositivos da PPDP;
0s responsaveis por realizar, isolada ou conjuntamente, o desenvolvimento da
providéncia;
a providéncia esperada e o formato de cada documento;
os temas dos itens, os quais, na PPDP sdo:
i. Finalidades e Bases legais para Tratamento de Dados Pessoais
ii. Encarregado de Dados Pessoais
iii. Direitos dos Titulares de Dados Pessoais
iv. Coleta de dados pessoais
v. Uso de dados pessoais
vi. Transferéncia, uso compartilhado e compartilhamento de dados
pessoais
vii. Armazenamento e eliminacdo de dados pessoais
viii. Normas internas, procedimentos e documentacdao das operagdes de
tratamento
ix. Incidentes de Seguranga com Dados Pessoais
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3 —Tabela de Providéncias Complementares e Responsaveis

Descrigao

Responsaveis

Providéncias

Finalidades e Bases legais para Tratamento de Dados Pessoais

_______________________________________________________________________________________________________________________________________________________________________________________

Documento com a relacdo das finalidades e atribuicdo das bases legais, contendo
informacdes sobre: servigcos prestados ao cidaddo; competéncia na matéria para o
tratamento; e quais dados pessoais serdo coletados

Procedimento de verificacdo da necessidade de obtencao de consentimento do Titular
de Dados Pessoais

Modelo padrdo de Termo de
' consentimento

Interlocugdo entre o Encarregado de Dados Pessoais da Administracdo Direta com os
drgaos

Comité Gestor de
- Governanga de Dados |
e Informagdes do
Estado de S3o Paulo
(CGGDIESP)

' Encarregado de Dados |
Pessoais da
. Administragdo Direta




SAO %ULO

GOVERNO DO ESTADO

| Secretaria de Governo

Descrigdo i Responsaveis | Providéncias

Encarregado de Dados
: Pessoais da Fluxo de interlocucao
 Administragdo Direta

_______________________________________________________________________________________________________________________________________________________________________________________

Interlocugao entre o Encarregado de Dados Pessoais da Administracao Direta com as
entidades da Administracdo Indireta e seus respectivos encarregados

Comunicacdao com a ANPD e com outros 6rgaos externos a Administra¢do Publica CGGDIESP +
A AN ~ . i Fluxo de comunicagdo
estadual para adotar providéncias relativas a protecado de dados pessoais | Encarregados
CGGDIESP Modelo padrao do RIPD
Elaboracdo e publicacdo de Relatdrios de Impacto a Protecdo de Dados (RIPD) ! Fluxo de elaboragzo e publicagdo do
| RIPD
Encarregados = otoomrreemooomiiei i

Requerimentos, reclamagdes, comunicagbes e sugestdes dos Titulares de Dados
Pessoais e outros, com sistematica formal de recebimento

Coleta de dados pessoais

________________________________________________________________________________________________________ D

Procedimentos para as entradas de informagao do dado pessoal, definindo limites para ;
a coleta de dados estritamente necessarios para o desempenho de suas fungdes oficiais, | Orgdos e entidades ' Manual técnico procedimental
considerando as finalidades de tratamento ' !
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Descrigao i Responsaveis

Atualizar ou adequar os servigos digitais ou fisicos da Administracdo Publica estadual
(sistemas, sites, aplicativos, portais, formularios) para identificarem dados pessoais | Org3os e entidades
visando adequacao aos limites da coleta de dados !

Procedimento para informar o titular de dados pessoais sobre a finalidade do
tratamento de seus dados

____________________________________________________________________________________________________________________________________

Politica de Privacidade e Tratamento de Dados Pessoais especifica ao servico publico ou |
ao correspondente 6rgao publico ou entidade da Administracdo Publica Estadual

Procedimentos para o uso compartilhado de dados pessoais pela Administra¢do Publica :
estadual, incluindo compartilhamento internacional

Periodo de armazenamento dos dados considerando a finalidade especifica do
tratamento

Providéncias

' Planos de acdo para a atualiza¢do ou
adequacdo dos servicos digitais e fisicos

Elaboragdo e publiciza¢cdo da Politica de
Privacidade e Tratamento de Dados
' Pessoais
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Descrigao

Regras para a eliminacdo dos dados apds o prazo de armazenamento determinado

Responsaveis

Arquivo Publico

Providéncias

' Orientaco técnica

Adequacdo das normas internas e documentacgao dos procedimentos operacionais
voltados ao tratamento de dados para conformidade com a PPDP

____________________________

Inventario periddico de Processos de Tratamento de Dados e envio da documentagdo
para o Encarregado de Dados e CGGDIESP.

' Inventdrio de Processos de Tratamento
' de Dados

_______________________________________________________________________________________________________________________________________________________________________________________

Inventdrio periddico de Processos de Tratamento de Dados e envio da documentacdo
para o respectivo Encarregado de Dados.

Procedimentos para identificacdo e comunicacdo de incidentes ao Encarregado de
Dados Pessoais

____________________________

Org3os e entidades

 Manual técnico procedimental




